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前言 

文档概述 

本文档主要描述 360 安全浏览器管理平台各功能模块的使用操作步骤。 

读者对象 

本文档的读者对象为《360 安全浏览器管理平台》的使用者和感兴趣的广大研究人员。 

通用约定 

在本文中可能会出现下列文字，它们所代表的含义如下： 

符号 说明 

  

  

参考文档 

无 

术语解释 

术语 说明 
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1. 产品简介 

360 安全浏览器是一款以浏览器为载体，面向党、政、军、企，以提高桌面办公效率、降

低办公协作成本、保护业务信息数据安全、全平台场景化企业办公管控为需求目标的统一办

公平台解决方案。 

企业管理员可以对用户行为进行统一配置及管理，如浏览器相关参数的统一配置及下发，

针对用户行为的限制策略等；客户端的重要配置来自于管理平台所下发的策略内容，用户只

需要直接使用浏览器而无须关心访问各业务系统时所需的繁琐配置，大大减小了用户的使用

成本，提高了工作效率。  



 

360安全浏览器 V13管理平台_产品操作手册 

2 

2. 初次使用 

 打开浏览器，输入 360 安全浏览器管理平台（以下简称管理平台）的访问地

址，输入账号和密码，点“登录”进入管理平台配置页面。 

           

 设置角色的管理员用户，支持以其账号登录管理平台，邮箱无法登录。 
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3. 控制面板（v13.1.1000.0 重构、

v13.1.1000.3 优化） 

3.1. 综合态势（不同角色管理员则根据管控范围进行分权分级） 

 

显示当前浏览器管理平台的综合态势情况，包括在线设备、组织部门数量、应用系统数

量、兼容性切核数量、授权数量占用情况等信息 

 在线设备：展示当前管理平台的在线设备数量，该位置可以点击， 可显示在线设备

的设备名、操作系统名称及版本类型、IP 地址、Mid，超过 50 条翻页 



 

360安全浏览器 V13管理平台_产品操作手册 

4 

 

 组织部门：展示当前管理平台的组织部门数量 

 授权数：展示当前管理平台的最大授权数和已占用授权数；鼠标滑过缺口，可以看到

有效设备数，如图 

  

 应用系统数：展示当前管理平台的已经创建的应用数量 

 兼容性切核数：展示当前管理平台的兼容性切核数量 
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3.2. 实时在线统计 

 

展示当前管理平台实时在线情况，默认显示最近一周的在线趋势 

 选择组织：默认为空，为空时匹配全部组织，待选择是当前管理员的组织管控范围，

选择后可查看不同组织的实时在线情况 

 

 

3.3. 应用访问统计 

 

展示当前管理平台所管辖的用户，访问应用系统的占比及趋势变化情况。 
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3.4. 操作系统统计 

 

展示当前管理平台的浏览器运行操作系统占比和趋势情况 

3.5. 客户端版本统计 

更新修订记录： 

更新修订版本 修订内容 

V13.1.1000.3 增加 Windows、Mac、Linux 的选项卡，筛选不同的客户

端版本统计 

 

增加 Windows、Mac、Linux 的选项卡，筛选不同的客户端版本统计。 

 

展示当前管理平台的浏览器客户端版本占比和趋势情况 

MID 客户端设备唯一 ID，32 位 16 进制值 
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4. 组织管理 

 

组织管理为系统内定义组织架构、用户、设备、角色的模块，管理员可以在本模块中定义

系统的组织架构、用户、设备、角色进行企业管理，同时在其他需要按组织分发时调用组织管

理的相关能力。 

- 组织架构支持标准组织（手动创建）和第三方组织类型 

 企业主体：企业主体为管理平台组织架构的最高归属，有相关 icon 标记，如下 

 

 标准组织即在企业主体下建立根组织和子组织，支持批量导入方式，标准组织间可

以自由转移上下级归属。 

 第三方组织支持 LDAP 组织同步和更新管理。 

- 用户管理支持标准用户和第三方用户类型 

 标准用户即在标准组织/第三方组织下手动创建的用户，支持批量导入方式，标准用

户可以在标准组织和第三方组织间自由转移归属 

 第三方用户支持 LDAP 用户同步和更新管理，第三方用户无法。 

- 设备管理支持标准设备类型 

 标准设备即在保准组织下创建的设备，支持批量导入方式，标准设备可以在标准组

织间自由转移归属 

- 角色管理支持多等级角色创建和设定 
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 支持对标准用户、第三方用户设定为角色管理员，第三方用户设定为管理员后需要

重置密码 

4.1. 组织架构管理 

4.1.1. 标准组织 

 

【创建标准组织】：可以增加系统内的标准组织，组织内可以包含标准设备和标准用户。

管理员可以定义组织名称、上级组织和规则入组（设备规则入组-IP 规则）。 

开启设备-IP 自动入组规则后，将按照 IP 规则自动将设备移动至分组内。IP 分组规则允

许添加单个 IP 地址和 IP 地址范围。 
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【编辑标准组织】：允许编辑已有标准组织，编辑组织不会使已在分组内的设备/用户被

移动出组织；选择“编辑”按钮，可对组织名称、上级组织、规则入组进行修改，点击“确认”

按钮，即可保存修改。 

 

 

【删除标准组织】：允许删除已有标准组织，删除非空组织时，会进行提示。确认后会将

组织内的设备/用户移动至其他组织。 

【导入导出标准组织】：允许对系统内的组织进行导入和导出操作；导入组织只允许导入

为标准组织，导出组织支持导出全部组织类型；导入的标准组织不支持在模板中自有创建组

织，需按已在系统中创建的组织下分别创建其子组织的方式；如系统中已有“组织 A”、“组
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织 B”，导入时支持在上级组织中选择此两种，不支持手动编写“组织 C”的行记录，再进行

导入 

4.1.2. 第三方组织 

 

【创建第三方组织】：可以增加系统内的第三方组织，组织内可以包含第三方用户和标准

设备。管理员不可以定制组织名称、上级组织，但可以设定规则入组（设备规则入组-IP 规则）。 

【选择组织配置】：选择在系统配置-LDAP 配置中保存的配置名称； 

【保存后立即同步】：勾选后，创建完成后立即触发同步第三方 LDAP 组织和用户。 
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【编辑第三方组织】：对顶级第三方组织编辑时，可以修改组织配置、规则入组；对非顶

级第三方组织编辑时，可以修改规则入组； 

注意： 

第三方组织下不允许创建标准组织，也不允许转移标准组织到第三方组织下； 

第三方组织不允许删除； 

第三方组织下允许创建标准用户和标准设备，也允许转移标准用户和设备到第三方组织

下； 

第三方用户不允许删除； 

4.2. 用户管理（v13.1.2002.114 功能升级） 

更新修订记录： 

更新修订版本 修订内容 

v13.1.2002.114 导航策略支持按用户下发 
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4.2.1. 标准用户 

【创建标准用户】创建标准用户时，若需要将用户放入一个标准组织中，可在左侧先选择

目标组织，然后再点击创建用户，也可以直接点击创建用户后再选择所属组织，填写用户添加

所需的信息，点击确定即可保存。 

 

 

以手动方式添加用户，手动输入用户信息以在系统内增加用户。需要手动输入用户名称、

用户邮箱、电话、账号、职位。用户默认密码为[账号+手机号]，例如：新增用户的账号为 test，

手机号为 13912345678，则该用户默认密码为：test13912345678 

【导入标准用户】：使用系统导入导出的导入模板批量导入用户，此处选择导入到的组

织，会在模板中默认包含，如果手动添加其他组织也将不被导入成功。导入的标准用户默认

密码为[账号+手机号]。 
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【批量操作】：支持对选定的标准用户，可以通过用户管理批量操作按钮进行操作，支持

的批量操作包括“启用”、“禁用”、“重置密码”、“禁用并删除”、“转移组织”； 

 

【查看标准用户】：对当前用户信息进行查看，查看的信息包括“基本信息”、“登录日

志”、“设备绑定”、“策略管理”、“应用导航”； 
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【编辑标准用户】：对当前用户进行编辑  

【导出标准用户】：选定由哪些标准组织导出用户 

【重置密码】：对当前用户进行密码重置，重置后必须点击确定才能重置成功； 

【禁用标准用户】：对当前用户进行禁用，被禁用的用户将不能登录系统，已通过该用户

登录系统的设备，将弹出提示并强制退出。 

【禁用并删除】禁用选定的标准用户后，并逻辑删除该用户，被禁用的用户将不能登录系

统，已通过该用户登录系统的设备，将弹出提示并强制退出。 

【登录日志】查看当前用户的登录日志，包括其登录时间、登录设备名称、登录 IP 地址、

登录类型、登录结果、使用时间等信息 

【设备绑定】对当前用户进行设备绑定，绑定设备后当前用户只能在绑定的设备中才可

登录成功，否则会在浏览器客户端提示“当前设备未被绑定，禁止登录” 

【策略管理】对当前用户进行策略管理，默认用户的策略管理与其所属组织相同，允许对

当前用户设置独立策略，设置独立策略后，其所在组织发生策略变化后，不会影响该用户的独

立策略设定；如果要恢复用户与组织策略联动关系，可以点击“继承所属组织策略”按钮，此

后该用户将伴随其所属组织的策略变化而变化 

【搜索用户】：通过关键字搜索用户，关键字将匹配用户名称、邮箱、手机号。 
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4.2.2. 第三方用户 

 

【查看第三方用户】批量用户的姓名前，都有特殊标记 icon“ ”，表示其为第三方同

步的用户 

【禁用第三方用户】：对当前用户进行禁用，被禁用的用户将不能登录系统，已通过该用

户登录系统的设备，将弹出提示并强制退出 

【导出第三方用户】：选定由哪些第三方组织导出用户 

4.3. 设备管理（v13.1.2002.114 功能升级） 

更新修订记录： 

更新修订版本 修订内容 

v13.1.2002.114 导航策略支持按设备下发 

 

4.3.1. 标准设备 
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【创建标准设备】可提前创建相关设备的信息并归属于某组织下，需要设定设备“首次登

录匹配”的校验信息，以 Mac 地址、IP 地址、设备名称为匹配标准，进行设备首次注册的匹

配。 

【导入标准设备】使用系统的导入设备模板批量导入设备，此处选择导入到的组织，会在

模板中默认包含，如果手动添加其他组织也将不被导入成功。导入的标准设备默认“首次登

录匹配”只勾选 Mac 地址的“首次登录匹配” 

【查看标准设备】：对当前设备信息进行查看，查看的信息包括“基本信息”、“登录日

志”、“策略管理”、“应用导航”； 

 

【禁用设备】该设备将收到禁用策略时提示已被管理员禁用，无法使用，需要联系管理员

解禁。 
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字段 含义 

设备名 设备的 Hostname 

IP 地址 客户端主机第一块物理网卡的 IP地址 

所属分组 设备所属的分组 

MAC 地址 设备客户端硬件 MAC地址。 

MID 客户端设备唯一 ID，32位 16进制值 

CPU 客户端设备的 CPU架构，例如 X86、ARM64、MIPS等 

设备类型 客户端设备类型，如：PC、移动端。 

操作系统 客户端运行基于的操作系统 

客户端版本 客户端运行的 360安全浏览器版本 

最近登陆用户 如启用用户登录，该设备最近登陆的用户的用户名 

在线/离线 客户端的在线离线状态，如客户端已经在 3个通信周期内没

有访问过配置获取接口，则认为客户端离线 

最近使用时间 客户端最近一次访问管理后台接口的时间 

4.3.2. 邀请设备（v13.1.1000.0 新功能） 

4.3.2.1.1. 邀请加入 
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配合系统配置-基础配置-允许设备登录范围的相关功能，此处可进行对团队邀请的设备进

行管理 

【邀请加入列表】：点击后可跳转至邀请加入列表，对邀请码进行管理，不同角色管理

员，只能看到其创建和其子管理员创建的邀请码 

 

【创建邀请码】对邀请码的生效组织、有效期、审批机制进行配置后，生成 8 位邀请码；

支持选择多个组织，选择多个组织时，分别创建不同的邀请码。 

此功能适用于，针对不同管理员创建的不同邀请码设定其邀请设备加入组织，以达到分

权分级管控数量的场景。  

 

【搜索邀请码】：允许根据组织名称、邀请码关键词进行搜索匹配 



 

360安全浏览器 V13管理平台_产品操作手册 

19 

【批量操作】：支持对邀请码进行删除、和重置邀请码操作。 

【刷新】：点击后，对当前组织的邀请码进行刷新，原有配置的有效期、审批机制不变 

【复制邀请码】：点击后，复制当前邀请码信息到剪切板 

【删除】：点击后，删除该邀请码，删除后，邀请码不再有效。 

4.3.2.1.2. 申请列表 

 

展示通过当前管理员创建的邀请码，申请加入的设备列表；默认为待审批的列表信息 

【搜索设备】：支持通过申请时填写的用户名、手机号、账号等信息搜索申请设备信息 

【筛选状态】：支持以待审批、已通过、已拒绝、已取消进行筛选不同的申请状态 

【自定义列展示】：支持对当前申请列表，增加更多列项展示信息，包括设备信息、MID、

MAC 地址等 

【审批通过】：对当前申请加入的设备，审批通过，通过后该设备进入到相应的组织内 

【审批拒绝】：对当前申请加入的设备，审批拒绝，客户端收到该拒绝的信息展示相关信

息 

【批量操作】：批量对申请加入的设备审批通过、审批拒绝操作 
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5. 角色管理（v13.1.1000.1 优化） 

基于 RBAC3 的权限管理设计，既支持角色层级管理能力，也支持权限范围的集中组合。 

 

 

【创建角色】：创建基于当前角色的子角色，最多在角色架构树下显示下一级角色；输入

角色名称、功能范围、管理范围、创建限制； 

 创建限制：支持对角色管理员，对用户、设备的创建管理限制；对设备的创建管理限

制，支持配合团队邀请时审核设备的场景。 

 功能范围：指当前角色的功能权限内容，可设置到按钮级权限 

 管理范围：指当前角色的组织架构管理范围 

 

【设置用户】：选定某个角色进行用户设定，将已存在的浏览器标准用户或第三方用户设

定为该角色，设定瞬间将会将该用户的账号密码同步至角色管理员表单，此后账号体系将完

全独立；设置第三方用户为管理员时，需要重置密码操作，否则将无法登录管理平台； 
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【移除用户】：选定某个角色进行用户移除，将用户移除后，该用户将无法登录管理平

台，但依旧可以登录浏览器客户端 

【重置密码】：选择某个角色下的用户进行密码重置，重置后必须点击确定才可重置密码

成功。 
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6. 应用管理（v13.1.2002.114 交互改版） 

更新修订记录： 

更新修订版本 修订内容 

v13.1.2002.114 1.应用、应用组交互改版 

2.导航策略支持继承所属组织策略以及强制覆盖到子组织  

 

管理员可以在应用管理模块管理系统内定义的应用、应用组资源，并可以针对不同组织

架构设置导航策略，即客户端在打开新标签页时将打开应用导航内的应用呈现。 

6.1. 应用管理 

6.1.1. 应用 

提供应用的定义和管理。应用为系统内对于 URL 的资源的统一定义，允许在定义策略时

进行引用。应用可以属于多个应用组。  
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【创建应用】：创建应用，填写应用名称、图标、URL、共享设置、所属应用组。 

【编辑应用】：对已经存在的应用进行编辑，编辑后其他所引用该应用的模块都将发生变

化。 

【删除应用】：对已经存在的应用进行删除，删除时将判定该应用是否已被其他模块所引

用，如果已经引用将无法被删除。 

【引用共享】：设置该应用将能够被下级管理员所引用，引用位置包括应用管理、兼容管

理、策略管理、网关管理等模块。 

【筛选】支持按应用名称/URL、所属应用组、创建人、创建时间、最近更新人、最近更

新时间、是否开放共享等属性搜索应用。 

【导入应用】支持批量导入应用。 

【导出应用】支持导出搜索出的所有应用、支持导出列表勾选的应用。 

【复制应用】支持将勾选的应用批量添加到所选或新建的应用组中。 

【管理默认图标】支持修改创建应用时的默认图标，并可将修改的图标应用到已存在的

应用。默认图标点击可上传自定义的图标，格式限制为 jpg、png、svg。（备注：应用到已有

应用中已经使用了默认图标的所有应用） 

6.1.2. 应用组 

应用组为系统内对于应用的分组，允许在定义策略时进行引用。应用可以属于多个应用
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组。 

 

 

【创建应用组】：创建应用组，填写应用组名称、包含应用详情、共享设置、生效组织范

围。 

【编辑应用组】：对已经存在的应用组进行编辑，编辑后其他所引用该应用组的模块都将

发生变化。 
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【删除应用组】：对已经存在的应用组进行删除，删除时将判定该应用组是否已被其他模

块所引用，如果已经引用将无法被删除。 

【引用共享】：设置该应用组将能够被下级管理员所引用，引用位置包括应用管理、兼容

管理、策略管理、网关管理等模块。 

【生效组织范围】：设置该应用组，在哪些组织架构打开新标签页时展示。 

【筛选】支持按应用组名称、包含应用、包含应用数、是否开放共享、生效组织范围、创

建人、创建时间、最近更新人、最近更新时间等属性搜索应用组。 

【导入应用组】支持批量导入应用组。 

【导出应用组】支持导出搜索出的所有应用组、支持导出列表勾选的应用组。 

6.2. 应用导航策略 

浏览器客户端在访问新标签页时，将打开应用导航。应用导航页面可以在应用导航策略

中进行配置。 

对于单个组织（组织中的用户或设备）只生效一个应用导航策略，如果用户或设备没有设

定独立的导航策略时，则看用户或设备所在组织是否设定了导航策略。如果该组织没有设定

独立的导航策略时，则默认使用全局导航策略； 全局导航策略只能由超级管理员选择企业主

体进行设定。 

如果管理员没有任何应用导航策略对其生效，则该用户的新标签页为空白页。 

 

【编辑导航策略】：选择左侧组织架构的树节点，选定组织定义一个其导航策略，在应用

组左侧选择需要展示的应用组并点击 > 可以选中并展示在右侧框体中。在右侧选中的应用组
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允许拖动排序，以修改在实际用户界面中的显示顺序。 

【继承所属组织策略】：保留当前组织的独立导航策略，复制父级导航策略，父级组织导

航策略变化时，该组织的导航策略不联动变化。 

【继承全局导航策略】：放弃当前组织的独立导航策略，引用全局导航策略操作，全局导

航策略变化时，该组织的导航策略也会变化。 
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7. 兼容配置 

7.1. 内核自动切换（适用 Windows 平台） 

360 安全浏览器中内置了最新版本的 Blink 内核，Blink 内核具有更高的网页浏览速度和

更好网页渲染效果。但由于部分网银、政府、税务、办公系统业务系统大多基于 IE 浏览器进

行开发或使用了 IE 特性的控件，导致其页面在 Blink 内核下无法正常显示或使用，所以 360

安全浏览器支持调用 Windows 操作系统中的 IE 浏览器来模拟从 IE5 至当前 IE 版本之间的不

同渲染模式。管理员可以针对不同的域名设置不同的内核：IE5，IE7，IE8，IE9，IE10，IE11

及 Blink 以及对应的 JavaScript 解析引擎，并支持增删查等功能； 

关于内核文档模式的微软官方说明 

 

【新建全局内核切换】：超级管理员选择企业主体时，可以“新建全局内核切换”，从已

有的应用管理中选择应用或应用组，进行设定内核切换设置；设置的全局内核切换，所有组织

拉取时都会拉取到。 

【新建组织内核切换】：普通管理员可以选择管理范围内的组织，来“新建组织内核切

换”，从已有的应用管理中选择应用或应用组，设置后只有选择的组织才会拉取到内核切换策

略。 

【顺序】：顺序影响切核的执行，越靠上越优先。目前只支持删除后重新添加。 

【内核】目前支持两种浏览器内核：Blink、IE。其中 IE，Internet Explorer 为微软 Windows

操作系统附带的浏览器。360 安全浏览器在调用 IE 内核时，使用的是系统自带内核，支持的

https://docs.microsoft.com/en-us/previous-versions/windows/internet-explorer/ie-developer/samples/dn255001(v=vs.85)?redirectedfrom=MSDN
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内核版本不超过客户端主机的 IE 浏览器自带内核版本，如选择的 IE 版本比客户端本地版本

更高，将使用客户端的最高版本 IE 内核进行页面渲染。 

【JavaScript 解析引擎】目前支持 IE 浏览器对应的 Jscript5.7/5.8 和 chakra9.0/10.0/11.0，

以及 chromium 内核对应的 V8 解析引擎。 

【文档模式】：选择 IE 内核的文档模式选择，包括智能切换和跟随内核 

【手动切核】：禁止手动切换内核，开启后用户拉取到切核策略后，不允许手动切换内核 

【删除】：删除内核切换策略 

【筛选】：筛选内核切换策略，按配置的内核类型进行切换筛选。 

7.2.  IE 可信站点配置（适用 Windows 平台） 

从需求场景出发来看，企业使用 IE 的可信站点相关配置选项是为了更加顺畅的通过 IE

来访问业务系统，所以对于可信站点的安全选择通常会集中在[中]、[中低]、[低]以及[自定义]

这个范围中，所以 360 安全浏览器管理后台将这部分功能配置汇总到了配置界面，管理员可

在后台管理界面将某些业务系统的地址加入可信站点，而且可以设置可信站点对应的安全级

别，其中也包括[自定义]级别中的 52 个独立配置项；管理员可以输入 host 地址（支持域名、

IP、端口、通配符）并选择安全级别，点击“添加”按钮即可配置；点击自定义，弹出自定义

的选择框，可以自由设置 52 个独立的 IE 高级配置；  
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【新建 IE 可信站点】：从已有应用列表中选择应用或应用组并保存添加到 IE 可信站点

中。 

【安全级别】：针对输入的 URL 列表设置安全级别，安全级别为统一设置，即所有的已

录入 URL 使用同样的安全级别配置。 

【自定义级别】：自定义安全级别，配置与 Windows 操作系统中 Internet 选项中配置相

同。 

 

此处支持键值自定义，自定义键值支持请联系 360工程师获取。 
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7.3. 弹出窗口设置 

浏览器的弹出窗口拦截功能可以帮助用户阻止网页弹出式广告和有安全威胁的弹窗，但

是也可能会屏蔽那些有用的弹出窗口，因为有些业务系统的功能页面是需要通过弹出新窗口

来加载和展示的。系统管理员可以配置，去掉“阻止网站弹出窗口”选项时，将不会拦截弹出

式弹框，如果选择勾选“阻止网站弹出窗口”选项时，可以填写例外的网址，可实现在全局开

启浏览器弹出窗口拦截功能的基础上，将内部需要使用弹窗才能正常工作的业务系统添加到

例外网站中，从而整体解决窗口弹出的相关问题。 

 

 

【阻止网站弹出窗口】：此选项为功能开关，功能仅允许开启阻止后配置允许弹窗的白名
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单。 

【新建弹出窗口】：从已有应用或应用组中选择应用并保存结果。 

7.4. 插件管理（v13.1.2001.259 优化） 

更新修订记录： 

更新修订版本 修订内容 

v13.1.2001.259 支持选择指定组织范围下发插件 

 

为管理员提供插件文件管理功能，让其可以针对没有包含进浏览器安装包的第三方插件

安装文件实现上传、描述及删除功能，浏览器客户端可以在浏览到目标业务系统时根据实际

情况判断该文件是否下载并安装过，如果判断为新的插件文件，则提示用户该插件可进行下

载安装，用户确认后浏览器将从后台下载该文件并执行打开动作，后续安装动作则由插件文

件自行完成。 

支持四种插件格式：exe、msi、rpm、deb。 

 

 

字段 含义 

序号 插件下发策略 

插件名称 对插件命名的策略 

终端平台 插件下发的客户端操作系统类型 

插件类型 下发的插件类型：ActiveX、NPAPI、PPAPI。 

下发方式 判断是否需要安装的标准：文件鉴别、版本判断 

版本 版本判断的版本号 

状态 插件下发策略的执行状态 

操作 对插件下发策略的操作。 
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【插件名称】：对插件下发策略下发的插件命名 

【客户端操作系统】：选择插件下发是针对的客户端操作系统类型和发行版（Linux） 

【插件类型】：支持下发 ActiveX、NPAPI、PPAPI 的插件。ActiveX 插件仅支持 Windows

操作系统。 

【生效应用范围】：插件下发的触发机制，“全局”是针对所有客户端，“访问应用时”

是在访问特定应用时触发插件更新动作。访问应用组时即访问组内的任意一个应用时触发更

新。 

【生效组织范围】：“全局”是针对管辖范围内的所有组织下发插件；“指定分组”是针

对指定组织下发插件。 

【上传插件安装包】：上传指定的插件安装包，针对 Windows 操作系统，仅支持 msi、
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exe 类型的文件，针对 Linux 操作系统，仅支持 rpm、deb 格式的文件。 

【版本号判断】：插件下发时判断插件是否需要安装的标准。选中版本号判断将按照指定

的标识（CLSID、MIME Type）和对应的版本号来判断。未选中将按照客户端是否下载过指定

文件判断，即客户端只要下载过安装包文件，无论是否安装成功都不再进行下载和安装。 

【CLS ID】：ActiveX 插件安装后在注册表中的注册 ID 

【MIME Type】：NPAPI、PPAPI 插件安装后在浏览器中 ent://plugins 中的标识。 

【版本号】：判断版本号，低于输入的版本号的插件将需要安装，反之则不会触发安装动

作。 

7.5. 资源重载 

为了解决一些特殊的兼容性问题，360 安全浏览器提出将一些特殊的容易触发兼容性问

题的资源文件替换为经过特定修改的文件。以解决一些特定的兼容问题，在此模块设定的资

源替换和 JS 注入的规则，都将批量下发给每一个客户端对相应兼容性问题进行修复生效。 

7.5.1. 规则列表 

 

【规则类型】：资源文件替换、JS 脚本加载。 

【目标 URL】：进行资源替换和 JS 脚本加载的目标 URL 

【文件】：需要进行替换的资源文件或加载的 JS 脚本 

【备注描述】：描述备注 

【操作】：编辑、删除 
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7.5.2. 导入规则 

 

导入规则是用于通过浏览器客户端中 360 扁鹊（360 浏览器兼容性问题修复管理系统）所

导出的修复方案，可以自动解析修复方案中的页面问题修复规则，达到对页面问题的批量导

入规则的作用。 

360 扁鹊是 360 浏览器团队经过长时间的技术积淀和探索，将技术和经验抽象成工具，将

工具转化为方案，从而帮助用户针对 B/S 业务系统的页面进行自动化的兼容性检测和修复的

综合性方案。 
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7.5.3. 添加规则 

 

【添加规则】：添加一条资源重载规则 

【目标 URL】：进行资源替换和 JS 脚本加载的目标 URL 

【文件】：需要进行替换的资源文件或加载的 JS 脚本 

【备注描述】：描述备注 

7.6. 其他 

为管理员提供以下三项其他项配置，包括“检查存储的页面比较新版本”、“高级配置选

项”配置后，该策略将对客户端浏览器生效。两个选项仅针对 IE 内核生效，故而只对 windows

终端有效。 

检查存储的页面比较新版本：针对 IE 内核有效，设置浏览器渲染网页使用缓存的更新方

式，可设置当访问网页的时候或在启动浏览器时开始检查，也可以不检查，或者使用 360 自

动判断的方式。 

高级适配选项，适合 IE 内核，提高访问安全性的配置选项。 
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8. 策略管理（v13.1.1000.2 新增组策略） 

更新修订记录： 

更新修订版本 修订内容 

V13.1.1000.2 新增组策略模块； 

优化访问黑白名单、扩展黑白名单、插件黑白名单 

 

策略管理是企业管理员对浏览器终端的用户行为、访问控制、安全保护、客户端策略的功

能模块； 

策略管理应具备对组织架构、用户个体、设备个体的颗粒度进行策略管控的能力； 

策略管理中的策略项，针对不同应用范围，可以独立设置。 

策略类型 策略内容 

用户行为 

禁止网页复制 

禁止网页打印 

禁止网页另存为 

禁止调用开发者工具 

禁止鼠标右键 

禁止查看页面源码 

禁止文件上传 

禁止文件下载 

安全保护 

页面水印 

网址云安全 

 

文件安全检测  

 

高敏网站访问安全  

 

清除上网痕迹  
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国密 SSL 协议  

文档在线预览  

可信应用调用  

开启“禁止跟踪(DNT)”功能  

访问控制 

自定义 UA  

代理服务器  

错误页面提示  

访问黑白名单  

特定文件自动打开  

搜索引擎统一管理  

自定义首页  

浏览器启动时  

客户端策略 

默认浏览器检查  

USB Key 驱动管理  

非默认浏览器时  

隐私模式  

多账号窗口  

网址自动补全  

禁止新建下载  

搜索栏  

收藏栏  

插件栏  

登录管家  

360 扁鹊  

日志查看  

状态栏  

地址栏  

扩展黑白名单  
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插件黑白名单  

8.1. 策略类型 

8.1.1. 用户行为 

 

管理员可针对组织选择用户行为管控策略达到管控用户使用浏览器时操作行为的目的。

用户行为策略，包括可以限制用户在指定网站内禁止复制数据内容、禁止打印当前页面、禁止

将网页另存到本地、禁止使用开发者工具、禁止查看页面源代码、禁用鼠标右键、禁止文件下

载、禁止文件上传等策略，对终端用户的行为进行管控，有效保护业务系统数据； 

【应用生效范围】：如该策略是对全局生效，则选择全局；如需指定应用或应用组生效范

围，则选择指定应用或应用组。 

【继承所属组织策略】： 如该组织的策略需要与上级所属组织相同时，则点击“继承所

属组织策略”即可与上级所属组织保持一致，上级组织策略修改后，该组织的策略也会同步更

新。 

8.1.2. 访问控制 

更新修订记录： 

更新修订版本 修订内容 

V13.1.2000.72 新增“页面失去响应检测（仅限 Windows）”访问控制策略项 
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V13.1.2001.145 新增“页面缩放比例(仅限 Windows 和 Linux)”访问控制策略

项 

V13.1.2002.114 
1.新增“浏览器启动时”访问控制策略项 

2.优化“自定义主页”访问控制策略项 

3.新增“自定义新建标签页/窗口”访问控制策略项 

4.升级“搜索引擎统一管理”访问控制策略项 

 

管理员可以针对组织选择访问控制达到管控用户使用浏览器时的访问控制设定，包括错

误页提示、访问白名单、特定文件自动打开、搜索引擎统一管理、自定义首页、自定义 UA、

代理服务器设置、页面失去响应检测（仅限 Windows）、页面缩放比例（仅限Windows 和 Linux）

等。 

 
【错误页提示】：允许添加多个错误页提示内容，按照不同的应用或应用组，分别选择使

用。错误页提示支持样式代码和页面代码的匹配 
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【访问黑白名单】：支持对已有应用或应用组的黑白名单选择，也支持手动添加网址为黑白

名单 

 

 

【特定文件自动打开】：支持对某些特定文件设置自动打开或其他操作 
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【搜索引擎统一管理】：支持对地址栏、搜索栏、划词搜索、新标签页、右键菜单“其他搜

索引擎”设定搜索引擎的配置，支持用户自定义配置。 

 

【自定义主页】：点击浏览器工具栏的主页按钮时打开的页面，可以设置为新标签页、也可

设置为指定应用。当管理后台此策略项为不控制时，客户端可自由设置此配置项；当管理后

台此策略项启用时，客户端此配置项置灰不可修改。支持生效应用范围：全局应用。 
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【自定义 UA】：支持对 3 个操作系统平台设置自定义 UA 信息，需要符合 UA 规范，否则

有可能无法打开业务系统 

 

【代理服务器设置】：支持对代理服务器策略设定，自定义代理后浏览器用户可自行进行切

换。 

 

【页面失去响应检测（仅限 Windows）】：控制用户在使用浏览器时，若页面失去响应，是

否弹窗提示，并提供刷新页面功能。 

【页面缩放比例（仅限 Windows 和 Linux）】：管理平台支持配置应用系统打开使用不同的缩

放比例显示。 

【浏览器启动时】：控制用户在使用浏览器时，启动浏览器后打开的页面，可设置为新标签

页、空白页、上次关闭时打开的页面、某个/某几个应用。当管理后台此策略项为不控制时，

客户端可自由设置此配置项；当管理后台此策略项启用时，客户端此配置项置灰不可修改。支

持生效应用范围：全局应用。 
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【自定义新建标签页/窗口】：控制用户在使用浏览器时，新建标签页或新建窗口时打开的目

标网站，默认为浏览器自带的新标签页。当管理后台此策略项为不控制时，客户端可自由设置

此配置项；当管理后台此策略项启用时，客户端此配置项置灰不可修改。支持生效应用范围：

全局应用。 

 

 

8.1.3. 安全保护 

更新修订记录： 

更新修订版本 修订内容 

V13.1.2000.72 页面水印保护：新增隐性水印 

V13.1.2001.145 
1. 截图保护：支持 Windows 和 UOS 操作系统，浏览器

管理后台支持按应用和应用组配置防截屏策略。 

2. 文件关键字检测(仅限 Windows 和 Linux)：浏览器管理

后台支持按应用和应用组配置文件关键字检测策略。 

3. 获取文件真实路径：浏览器客户端支持获取本地文件

的真实绝对路径。 

V13.1.2001.259 
1. 增加应用访问采集 
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管理员可以针对组织选择安全保护策略，达到管控用户使用浏览器时的安全保护设定，

包括页面水印保护、可信应用调用、截取保护（仅限 Windows 和 UOS）、客户端落盘数据加

密存储、清除上网痕迹、开启“禁止跟踪 DNT”功能、国密 SSL 协议、文档在线预览、文件

关键字检测(仅限 Windows 和 Linux)、获取文件真实路径等。 

【页面水印保护】：控制用户在使用浏览器时，访问网站页面时，出现相应配置的水印内

容，可支持对不同网站设置不同水印。水印形式有两种，显性水印和隐性水印，当启用隐性水

印时 ，透明度值和字体大小值，都会隐去。 

允许添加多个页面水印保护内容，姓名、手机、邮箱仅当开启用户登录浏览器功能后可配

置；JS 水印数据的开启，需要通用配置-JS-API 模块中，勾选水印数据后配置相关调用地址才

可生效。 

JS 水印的用例信息如下： 

external.AppCmd(external.GetSID(window), '', 

'jsWatermark','{"watermark_contents":["yueyong","123"]}', 

'{"check_sum":"1c2ad204d24ee4a90599f717c5bbb20f9406a06b"}', function(code, data) { 

  console.info(code,data)  

}) 

 

【可信应用调用】：支持对浏览器客户端增加可信应用调用的能力，设置相关协议名后，

当应用调起此协议时，则不会弹出提示类似图片，可直接调起应用；添加到不可信应用列表

时，则会永远不调起该应用。 
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【截取保护（仅限 Windows 和 UOS）】：支持 Windows 和 UOS 操作系统，浏览器管理

后台支持按应用和应用组配置防截屏策略，控制用户在使用浏览器时，当触发系统截图接口

时，对当前浏览器的页面范围进行黑屏或提示禁止截屏保护(Windows的实现效果是黑屏；UOS

的效果是系统提示禁止截屏)；Windows 用户(目前仅支持 Windows 客户端自带插件)如果需要

使用截图功能，可使用浏览器自带的截图工具，进行截图；可以设置是否上传截图图片到服务

器，管理员可通过日志管理-截图统计位置，查看所有截图的数据内容。   
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【客户端落盘数据加密存储】：该选项来保证浏览器客户端本地缓存数据加密存储，该策

略为全局强制使用策略。 

 

【清除上网痕迹】：控制用户在使用浏览器时，关闭浏览器时清理相关内容，包括历史记

录、Cookies、缓存文件、网站数据等 
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【开启“禁止跟踪”功能】：控制用户在使用浏览器时，开启“禁止跟踪(DNT)”功能，

防止网站的广告追踪 Cookies 的转发和共享 

【国密 SSL 协议】：控制用户在使用浏览器时，访问网站优先使用国密 SSL 协议建立通

信；360 安全浏览器产品中增加国产密码算法模块和国产安全协议模块，让浏览器所支持的双

核（Chrome 和 IE）都具备国密通信的能力。如需开通此功能，管理员在“安全管理”下的“国

密通信”配置页面中勾选“开启国密加密通信功能”。开启后，360 安全浏览器会对访问的网

址进行自动探测，探测为国密站点，则客户端自动与该网站进行国密通信。 

【文档在线预览】：控制用户在使用浏览器时，访问网站内企业云盘链接时，针对文件类

型进行在线预览或编辑模式；可设置不同的预览文件类型和预览模式； 
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【文件关键字检测(仅限 Windows 和 Linux)】：控制用户在使用浏览器时，通过浏览器登

陆业务系统上传的文档进行精准匹配、正则匹配的方式进行 SM 关键字检测，为文件内容的

安全管理提供技术支持，浏览器管理后台支持按应用和应用组配置文件关键字检测策略。 

【获取文件真实路径】：浏览器客户端支持获取本地文件的真实绝对路径，通过管理平台

配置“获取本地文件真实路径”策略，开启并设置生效应用范围；业务系统在需要获取文件真

实路径的 input 标签上添加 realpath 属性且值为"on"。 

【应用访问采集】：配置针对某些应用的访问行为采集策略，当用户通过浏览器访问到这

些应用时，将采集相关信息上报到浏览器管理后台，以供统计分析呈现。 

 采集范围，分为应用访问指标、安全防护指标、终端通用指标； 

 应用访问指标，主要指用户在访问目标应用系统时产生的各种数据。其中

基础指标项可用于页面访问分析、增长分析和简单的错误定位；高级指标，

如请求域名总数、资源文件类型、慢资源列表等，可用于运维维度对页面错

误和定位慢资源更精准和深度的定位 

 安全防护指标，此项数据需在策略管理-安全防护中，开启相应的安全控制

策略后才可收集到相应日志。其中文件上传和下载需开启“文件安全检测”，

环境扫描需开启 “高敏网站访问安全”，黑网址拦截需开启“网址云安全”

（此功能需要联网）。 

 终端通用指标，在浏览器内浏览、操作的具体设备相关基础信息，如设备名

称、操作系统、CPU、mid 等等，聚合数据时必须的字段。 

 上传频率，指浏览器客户端采集到相关数据后的上传频率策略，可安排时间维

度、条数维度、混合维度分配配置 
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8.1.4. 客户端策略 

更新修订记录： 

更新修订版本 修订内容 

V13.1.2000.72 
1．新增“弹出窗口设置”：本次优化主要解决管理

平台下发的弹窗策略与客户端执行弹窗逻辑的联动关系。 

2．新增“强制接管 IE 下载（仅限 Windows）”策略

项 

3．新增“GPU 硬件加速”策略项 

V13.1.2001.145 
1．新增“使用 IE6 多窗口模式打开新标签（仅限

Windows）”策略项 

2．新增“应用导航的自主模式”策略项（仅限

Windows 和 Linux） 

3．信创平台支持用户数据同步 
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管理员可通过 “客户端策略”，对企业安全浏览器进行地址栏、搜索栏、收藏栏、状态

栏、插件栏、隐身模式、网址自动补全等显示隐藏加载与否的控制策略。 

管理员可通过 “客户端策略”，包括弹出窗口设置、强制接管 IE 下载（仅限 Windows）、

GPU 硬件加速、使用 IE6 多窗口模式打开新标签（仅限 Windows）、应用导航的自主模式（仅

限 Windows 和 Linux）等策略控制客户端相关内容。 

【登录管家】：控制用户是否在使用浏览器客户端登录时提示保存账号密码 

【360 扁鹊】：控制用户是否在 Devtools（开发者工具）模式下，能够使用 360 扁鹊的相

关调试功能 

【日志查看】：控制用户是否能够通过 Ctrl+L 的快捷键，查看浏览器与管理平台的通讯

日志，协助定位通讯等问题。 

【USBKey 驱动管理（仅限 Linux）】：用于来管理信创操作系统中，各 UKey 厂商的驱

动安装路径不一，导致浏览器加载时可能加载不到，特设置相关驱动路径的管理能力，当浏览

器启动时将会加载此范围内的驱动文件。 

【网址自动补全】：控制用户是否在地址栏输入关键词时，为其自动补全网址的功能 

【插件黑白名单】：控制浏览器客户端启动后可正常加载的插件黑白名单，功能分为黑名

单模式和白名单模式，不在黑白名单范围内的 MD5 值将能正常或不能正常加载。当白名单模

式时，兼容管理-插件管理中下发的插件也请加入到白名单中，否则无法正常加载。 
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【扩展黑白名单】：控制浏览器客户端启用后可正常加载的扩展黑白名单，功能分为黑名

单模式和白名单模式，不在黑白名单范围内的扩展 ID 将可以正常或无法正常加载。白名单模

式时，通用配置-扩展管理中预置的扩展将自动加白，禁用的扩展与此处扩展白名单有重叠时，

将以禁用为准。 

【用户数据同步】：控制以账号模式登录的 Windows、Linux 客户端用户，可以将收藏夹、

登录管家、选项页配置同步到管理平台云端存储，方便相关数据的可移植性。 

【弹出窗口设置】：控制用户在使用浏览器时，开启“阻止网页弹出窗口”功能，防止用

户在访问网站时受到广告等一些弹窗的打扰，或者被引导至用户不想访问的网站。 

【强制接管 IE 下载（仅限 Windows）】：控制用户在使用浏览器时，以 IE 内核访问业务

系统时触发的下载任务，使用浏览器下载器进行接管和管理。 

【GPU 硬件加速】：控制浏览器客户端中的 GPU 硬件加速功能（在 Linux 平台中开启该

功能可能导致浏览器崩溃），Linux 平台客户端，GPU 硬件加速功能默认不勾选状态，受管理

平台管控。 

【使用 IE6 多窗口模式打开新标签（仅限 Windows）】：控制用户在使用浏览器客户端

时，以多标签模式打开新标签或使用 IE6 多窗口模式打开新标签。此项默认不控制，则用户

默认使用多标签模式打开新标签；启用本选项，则用户在使用浏览器时，将默认使用 IE6 多

窗口模式打开新标签。 

【应用导航的自主模式（仅限 Windows 和 Linux）】：默认不启用，即用户侧新标签页使

用管控模式的应用导航；启动此项，则用户可切换为自主模式，用户可以新增、编辑、移动应

用。自主模式产生的数据为用户个人数据，不影响管理员下发的应用导航（用户可随时切换为

管控模式查看新策略）。 

8.1.5. 内容设置策略（v13.1.2001.259 新增） 

更新修订记录： 

更新修订版本 修订内容 

V13.1.2001.259 增加内容设置策略 

在很多客户的实际需求中由于较安全的应用系统（https 站点）内引用了非安全内容（http

内容），并且内容非同源，导致无法正常使用。新增内容设置策略，涉及到不安全的内容使用、
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跨域、https 引入 http 资源等多个安全配置项，支持应用级的管控。 

 

【将不安全源视为安全的】：配置 URL 或主机名列表，将给定的（不安全的）来源视为

安全来源。来源必须指定其协议，例如“http://example.com”。 

 

【同站策略检查】：可以创建例外的域列表，这些域将被视为“SameSite=None”，删除

了 “SameSite=None” Cookie 携带 “Secure” 属性的要求，并在评估两个站点是否为同一

站点时跳过方案比较。可实现对这些站点的 Cookie 跨域访问。 

 

【https 引入 http 资源】：可以创建 URL 模式列表，以指定可显示或下载不安全混合内

容(即 HTTPS 站点上的 HTTP 内容)的站点。 
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8.2. 组策略（v13.1.1000.2 新增） 
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自 v13.1.1000.2 版本起，支持组策略功能，可以针对特定场景下，以用户和设备形成虚拟

组，并绑定到组织架构中，当浏览器客户端以账号模式或设备模式获取策略时，优先其登录模

式所在组织的包含的组策略生效。 

组策略的设置和管控生效模式，与 AD 组策略一致。 

【组策略与原组织架构策略】：组策略优先级更高，前提是当前浏览器客户端的登录方式

命中的组织架构中，有链接组策略，同时该组策略范围与浏览器客户端的账号和设备范围也

命中匹配时，组策略生效。同一个组织有多条组策略时，排列前面的优先级更高，如未命中逐

级轮巡匹配。 

【组策略范围】：组策略范围包括设置用户和设置设备范围，允许按照组织架构动态设

置，也支持对特定用户或设备导入或手动选择。 

【链接到组织】：链接到组织，是该组策略生效的前提条件，只有这条组策略链接到组织

架构后，该组织架构的用户或设备，获取策略时才会去尝试命中组策略。下图中在组织架构

tab 的树节点中，出现红框的内容，才是组策略链接到该组织生效。只创建组策略不链接组织

时，不会生效。 
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目前组策略不支持父子级组织之间 强制继承等功能，后续版本迭代。 
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9. 通用配置 

9.1. 扩展管理（v13.1.2001.145 重构） 

更新修订记录： 

更新修订版本 修订内容 

v13.1.2001.145 支持由管理员在管理平台上传自研扩展或从应用商店下载的扩

展，并下发给相应组织。管理后台提供管理扩展和发布扩展的能力。 

 

为满足用户在离线部署管理平台时，浏览器客户端无法访问公网的情况下，支持由管理

员在管理平台上传自研扩展或从应用商店下载的扩展，并下发给相应组织。管理后台提供管

理扩展和发布扩展的能力。 

扩展上传后，可读取扩展中的扩展名称、扩展 ID、版本号、权限和功能等内容。 

已上传的扩展，再次更新时需要校验其扩展 ID 是否相同，不相同时不允许更新版本。 

管理员根据诉求发布扩展，选择扩展生效范围（全局、指定组织），选择扩展后，进行下

发。 

注意：发布的扩展永久自动加白，无需在策略管理-客户端策略-扩展黑白名单设置 

9.1.1. 管理员如何获取 crx 扩展文件？ 

【方法 1】：访问 360应用市场（https://ext.se.360.cn/）,通过“打开菜单-工具-开发

人员工具”选择网络页签，选定好需要下载的扩展，点击“安装”后取消“安装”，查看

开发者工具-网络，找到相应的后缀名为 crx的扩展，复制请求 URL 地址。 
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 复制请求 URL 地址后，通过 360 浏览器客户端“打开菜单-下载-新建-新建下载

任务”,在网址输入框中粘贴复制的 URL 地址，点击下载，可将 crx 文件下载到

本地。 

 

 复制请求 URL 地址后，也可通过 IE或迅雷下载 crx文件到本地。 

【方法 2】：可在 chrome 网上应用商店通过 Get CRX获取 crx 扩展文件。 

 搜索并添加 Get CRX扩展 

 

 选择要下载的扩展，右键点击“添加至 Chrome”，选择“Get CRX of this 
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extension”，获取 crx 扩展文件。 

 

 

【方法 3】：自研扩展通过[打包扩展程序]获取 crx 扩展文件。(可选用 360、chrome、

edge 浏览器客户端的[打包扩展程序]功能) 

 

通过 360 浏览器客户端“打开菜单-工具-高级管理-扩展管理-高级管理-扩展程序”，勾选开发

者模式，使用[打包扩展程序]功能，可将程序包打包为 crx文件。 

 入口：工具-高级管理-扩展管理-高级管理 
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 选择扩展程序包，点击打包扩展程序 

 

 打包扩展程序包成功后会生成密钥文件（密钥文件注意妥善保存，若扩展程序有版本迭

代或功能变更，重新打包扩展程序，需要传对应的密钥，保证扩展 ID 相同，在后台下发

扩展发布任务后客户端将会定向更新该扩展，不会出现扩展重复安装） 
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备注：通过 chrome 浏览器客户端“更多工具-扩展程序-打包扩展程序”，使用[打包扩展程序]

功能，可将程序包打包为 crx文件。 
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9.1.2. 管理扩展 

【扩展管理页面入口】：通用配置->扩展管理->管理扩展。 

 

【扩展列表】：管理扩展按钮，点击后弹出“扩展列表”，呈现全部扩展。 

 

【上传扩展】：注意：上传扩展前，尽量要先尝试自行安装 CRX文件在浏览器成功后，再进行

上传。如遇异常情况，扩展 CRX 文件无法上传，请联系交付经理做沟通反馈。 
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 只允许选择 crx 格式的文件，不符合要求提示“请选择 crx 格式的文件上传！”。 

 上传完成后，将扩展名称、版本号、扩展 ID、权限、功能等读取并展示。 

 当无法读取时，提示“该扩展文件已损坏，请重新选择”。 

 重复校验：校验扩展 ID是否重复，若重复，提示：“扩展已经存在，请重新选择”。 

 校验通过后保存扩展，在扩展列表展示已上传的扩展。 

【编辑扩展】：支持更新扩展文件。 

 

选择扩展文件，判断扩展 ID 是否相同。 

 扩展 ID不相同，则提示“你所选择的新扩展文件不匹配，请重新选择”。 

 扩展 ID相同，则判断新旧两个版本号，新扩展是否比旧扩展： 

 更高：正常读取信息，完成业务逻辑。 

 相同：提示“你所选择的新扩展与旧扩展版本号相同，无需上传”。 

 更低：提示“你所选择的新扩展比旧扩展版本号更低，不能上传”。 
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 扩展版本更新成功后，原已发布的扩展任务，自动绑定为新版本的扩展进行下发。 

 

【删除扩展】：提示是否确认删除，确认后校验当前扩展是否正在发布，如果是，则提示“当

前扩展正在发布，任务编号为 xxx，请先删除发布”。校验通过后，扩展从列表删除。 

 

9.1.3. 发布扩展任务管理 

【组织架构树和发布扩展任务列表】：根据当前管理员的角色权限，显示其组织架构树节点内

容，点击后刷新右侧“扩展任务列表”。 

 点击企业主体，展示所有扩展任务列表。 

 点击其他组织节点，展示当前组织节点的扩展任务列表。 

 列表中生效范围为指定组织的，鼠标滑过指定组织后，呈现其生效的组织范围。 

【发布扩展任务】：支持选择全局或指定组织发布扩展任务。选择已上传的扩展，点击确定发

布扩展任务。校验发布扩展任务是否在相同生效范围内、相同扩展 ID 下有重复，若重复提示

“当前任务正在发布，任务编号为 xxx， 请确认”。 
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【编辑扩展任务】：可对生效范围和扩展进行变更。 

 

【删除扩展任务】：提示“确定要删除“xxx”任务吗？”，点击确定后删除。 
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9.2. JS-API 

更新修订记录： 

更新修订版本 修订内容 

v13.1.2001.145 
新增可调用的 JS接口 

 

JS-API 功能允许页面通过 JavaScript API 的方式访问浏览器的某些非常规功能，例如通过

页面操作浏览器客户端截图、页面传输特定的字符串至浏览器水印站址功能，通过页面 API

访问跨域的 Cookies 等功能。 

 

【可供调用的 JS 接口】：允许页面通过访问 JS-API 功能访问的页面接口，目前支持水印
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数据、访问 Cookie、截图、获取设备信息、获取用户信息、浏览器策略控制、打开新页面/窗

口、锁定/取消锁定当前标签页、获取所有已打开的 tab 页对应的 url 列表、进入手动截图模式

（仅限 Windows）、关闭指定索引对应的 tab、获取浏览器下载路径、使用系统程序打开文件、

读取文件、写入文件、获取系统临时目录、创建路径、删除文件或目录、下载文件、判断文件

是否存在、上传文件、获取浏览器 MID。 

注：在访问 cookie 功能中增加 url 参数的配置，允许用户（传递参数为空的客户）能够

在此处配置 cookie 参数，以此保证在传递参数为空的用户，默认使用配置的 cookie 参数，本

身传递 cookie 参数的用户仍然使用自己传递的 cookie 参数，而既未设置参数，又没有传递参

数的用户才不可访问。 

【验证信息】：对于接口访问的验证信息，页面访问浏览器的接口需要提供特定的验证信

息才能进行访问，以防止可能的安全风险。 

【授权访问的地址】只有在列表中的地址在进行验证后才能访问特定的 JS API。 

9.3. 数据开放平台 

数据开放平台是 360 安全浏览器开放浏览器内部数据给外部平台，允许外部平台通过特

定 API 调用管理后台的功能和获取数据。 

支持调用系统消息通知 API，允许外部应用调用消息通知 API 在系统内推送消息。 

 

【可调用的系统 API 功能列表】：允许外部调用的系统功能 API，支持： 
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 消息通知：调用 API 可按要求向客户端发送通知 

 日志查询：调用此 API 可获取系统中用户登录、访问、截图的数据内容 

 组织导入：调用此 API 可向系统中导入组织数据 

 用户导入：调用此 API 可向系统中导入用户数据） 

 获取用户信息：调用此 API 可获取系统用户信息数据用于二次鉴权 

【系统 API 调用时的保护设置】：API 在调用时需要携带验证参数，已验证调用者的合

法身份。 

【授权访问系统 API 地址】：允许访问该系统 API 的主机地址 

9.4. IM 即时通讯 

 

 v12.1.1017.0 版本后，360 安全浏览器与 360 织语做出深度融合，支持全平台浏览器客

户端无缝对接 360 织语。 

客户购买私有化部署的 360 安全浏览器后，如有需要与 360 织语作融合联动做出业务扩

展时，360 安全浏览器管理平台具备相关能力，可与 360 织语快速对接，达到浏览器客户端与

织语 WebIM 的无缝对接。 
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9.5. SDP 安全准入 

 

v12.1.1017.2版本后，360安全浏览器与 360连接云深度融合版本正式发布，支持 Windows

平台浏览器客户端接入 360 连接云的 SDP 安全准入功能。 

【控制器 IP 地址】：输入 360 连接云 

9.6. 文件关键字检测（v13.1.2001.145 新增） 

使浏览器具备文件关键字检测的能力，在文件上传时，可以针对文件进行关键

字检测，并可以实时返回检测的结果，记录检测日志。浏览器可以进行相应的策略

配置，比如检测结果弹窗的提示等级配置（可设置“警告提示”或“阻断提示”，

或者两者皆有）、设置要检查的文档类型、设置检查长度、Loading 文案的设置等，

管理者可以通过管理后台的配置来把控文件关键字检测的力度。 
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【入口位置】：通用配置-文件关键字检测。 

【选择检测系统】：可以选择关键信息扫描网关（Epp 扫描引擎）或 360 安全云盘，文件检测

调用所选择的检测系统的接口。 

 当选择的检测系统为关键信息扫描网关时： 

 隐藏云盘服务器地址配置区域; 

 展示网关服务器地址、用户名、密码维护区域：填写网关服务器地址、用户名、密码，供
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调用网关接口时使用。（必填项） 

 当选择的检测系统为 360 安全云盘时： 

 隐藏网关服务器地址、用户名、密码维护区域; 

 展示云盘服务器地址配置区域：支持配置云盘的服务器地址。（必填项）。 

【弹窗提示策略配置】： 

 全部设置为警告提示（推荐）:当检测系统扫描到关键字时，展示检测结果，并让用户选

择是否继续上传，所有文件的检测结果提示信息均以该方式呈现。 

 全部设置为阻断提示:当检测系统扫描到关键字时，展示检测结果，并阻断上传，所有文

件的检测结果提示信息均以该方式呈现。 

 按关键字所属分类进行设置:当检测系统扫描到关键字时，按照关键字的所属分类的弹窗

提示策略设置进行判断,判断是阻断上传还是提示警告信息，让用户自行决定是否继续上

传。支持设置新同步分类默认设置:取值范围：警告、阻断，默认值为：警告。 

 提示内容配置： 

 警告提示内容可配置：默认值为“有【n】个文件检测到含有警告等级关键字，请确认是否

继续上传？”，n 代表文件数，变量。限制不能超过 30 个字。 

 阻断提示内容可配置：默认值为“有【n】个文件上传被终止，原因是检测到含有阻断类关

键字”，n 代表文件数，变量。限制不能超过 30 个字。 

 系统异常配置：“系统异常，检测失败时，文件正常上传”默认勾选，当此项勾选时，文件

检测失败，不会阻断上传，并且会提示“文件已上传”。 

【弹窗提示策略设置】：同步检测系统的关键字所属分类信息,支持单条和批量设置动作：动

作取值范围:阻断、警告。 

【扫描基础配置】： 通过以下配置，可以设置跳过大文件的扫描，以免造成扫描任务阻塞，

影响扫描效率。 

 当扫描到一个关键字时，即停止扫描（默认不勾选）。 

 文件大小设置：当文件大于 n 兆时，跳过扫描。 

 当选择的检测系统为 360 安全云盘时，文件大小：数值范围：1-100M，默认是 10M，最

大值 100M。 

 当选择的检测系统为关键信息扫描网关时，文件大小：数值范围：1-20M，默认是 5M，

最大值 20M。 
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 当扫描时间超过 n 秒时，停止扫描，并返回扫描超时结果（数值范围：1-999 的正整数，

默认 300s） 

【检查内容配置：默认勾选全部】： 

 文档类型：选择全部，则 5 种类型 Word(.doc、.docx)、PDF(.pdf)、PowerPoint(.ppt、.pptx)、

Excel(.xls、.xlsx)、TXT(.txt)文档，全部进行关键信息扫描。 

 文档类型：选择指定文档类型，则勾选的文档类型才进行关键信息扫描。 

【Loading 文本设置】：最多可输入 40 个自然字，默认值：“正在进行文件关键信息检测，

请等待”。(必填项) 

【检查长度】：单位为自然字，默认值：0，0 代表全部内容。若设置值为 0，则表示检测系统

要对文件进行全部内容的扫描检测；若大于 0，则表示检测系统只对文件进行指定长度内容的

扫描检测。 
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10. 运营管理（v13.1.2001.259 新增） 

以应用访问日志视角，将用户通过企业浏览器进行应用访问行为，进行相关运营指标的

呈现。此功能需在策略管理-安全防护-应用访问采集模块，进行相关配置。 

10.1. 数据概览 

 

 在时间区间内，查看所有应用访问的总浏览量、总访客数、平均访问时长等指标信息

呈现 

 

 针对所选时间区间，在总浏览量、总访客数、平均访问时长的趋势图展示 
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 针对所选时间区间，统计按浏览量排名前 10 的应用系统。 

 

 针对所选时间区间，统计按访客数排名前 10 的应用系统 
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 针对所选时间区间，统计按人均访问时长排名前 10 的应用系统 

 

 针对所选时间区间，统计排名前 10 的访问来源的部门 
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 针对所选时间区间，统计排名前 10 的操作系统 

 

 针对所选时间区间，统计排名前 10 的浏览器版本分布 
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 针对所选时间区间，统计排名前 10 的内核访问分布 

 

 针对所选时间区间，统计排名前 10 的打开行为来源分布 
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 针对所选时间区间，统计不同应用网站的证书类型和访问次数占比 

 

 针对所选时间区间，统计排名前 10 的活跃用户和在线时长 

10.2. 访问分析 

针对单个应用，可进行应用级别的访问趋势统计分析 
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 针对所选时间区间，统计某应用的浏览量、访客数。平均访问时长 

 

 针对所选时间区间，统计某应用的访问来源部门分布和趋势变化 

 

 针对所选时间区间，统计某应用访问的操作系统分布占比和趋势变化 

 

 针对所选时间区间，统计某应用访问的客户端版本分布占比和趋势变化 
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 针对所选时间区间，统计某应用访问的打开行为来源分布和趋势变化 

 

 针对所选时间区间，统计某应用访问的前 10、前 25、前 50 的受访页面分析 

 

 针对所选时间区间，指定应用系统产生下一次访问的去向 URL 分布情况，可以看到

指定应用系统中的哪些链接产生的访问最多、使用用户最多、平均停留时长等页面

价值分析数据。 



 

360安全浏览器 V13管理平台_产品操作手册 

81 

 

 针对所选时间区间，统计某应用访问时的内核使用情况 



 

360安全浏览器 V13管理平台_产品操作手册 

82 

11. 消息管理（v13.1.2001.145 重构） 

更新修订记录： 

更新修订版本 修订内容 

v13.1.2002.114 广告类型的消息支持自定义通知 URL 在客户端显示的按钮样

式 

 

可以针对全局或指定组织或指定用户或指定终端下发统一的消息，设置消息的消息体图

片、标题、摘要、消息下发的 URL 及时间段；管理员可以看到消息的送达数及点击数及下发

的状态，消息将在客户端消息托盘中闪烁提示。新增支持广告模式的消息，支持富文本和

HTML 生成两种方式。 

在 v12.1.1016.1 版本之后，消息管理支持跨平台推送消息和接入第三方消息通知。 
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11.1. 自建消息 

11.1.1. 消息设置 

 

 支持相关清理、默认类型、默认弹窗模式、弹窗位置、消失方式、消息通知列表展示页签、

URL 生效位置设置等的统一设置。 
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11.1.2. 模板管理 
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【新建/编辑模板】：支持模板名称、生成方式、弹窗宽度、消息内容等信息的维护。且支持

预览客户端展示效果。支持添加变量，包括：账号、姓名、用户状态、手机号、职位、电子邮

箱、所属组织。客户端收到消息后会解析为用户或设备对应的值。（设备只有所属组织有值，

其余没有。） 

【删除模板】：物理删除。 

【下载模板文件】：HTML 生成方式，可下载 HTML 模板文件。 

 



 

360安全浏览器 V13管理平台_产品操作手册 

86 

11.1.3. 消息管理 
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【新建普通消息】：管理员点击“新建消息”，可以维护消息的类型、模式、通知范围、

通知周期、标题、通知内容、图片、通知 URL，点击“确定”完成新消息通知的创建。且支

持预览客户端展示效果。 

【新建广告消息】：区别于普通消息，可以选择模板创建消息，也可以自定义消息内容。

生成方式可以选择富文本生成、HTML 生成。支持设置弹窗宽度，背景图，添加变量等。 

【查看消息】：只能查看，置灰不可编辑，同新建和修改页面内容一致。 

【导出消息】：包括消息基本信息、用户送达详情、终端送达详情、通知范围详情等信息。 

【删除消息】：弹窗提示"确认删除该消息么？"，确定后通知从列表删除，物理删除。 

【撤回消息】：校验通知状态是否为"推送中"、"已停止"状态，若不是弹窗提示"当前状态

不允许撤回"。通过校验后，将通知状态置为"已撤回"。 

【启动消息】：通知为已停止状态，校验通知周期结束时间是否小于当前时间，如果是，

提示"通知周期已结束,无法启动"。 

【停止消息】：校验通知状态是否为"推送中"，若不是弹窗提示"当前状态非推送中，无

需停止，请刷新列表"。通过校验后，将通知状态置为"已停止"。 

【修改消息】：校验通知状态是否为"未开始"或"已撤回"状态，若不是弹窗提示"当前状

态不允许修改"。通过校验后可以正常修改。 

【筛选】：支持多条件组合查询。支持保存筛选器。 

【按钮配置】：广告类型的消息支持自定义通知 URL 在客户端显示的按钮样式。 
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11.2. 第三方消息 
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【查看消息】：支持查看未送达、已送达、未读消息，并且支持查看消息内容，预览广告

模式消息弹窗。 

【导出消息】：包括消息基本信息、用户送达详情、终端送达详情、通知范围详情等信息。 

【删除消息】：弹窗提示"确认删除该消息么？"，确定后通知从列表删除，物理删除。 

【筛选】：支持多条件组合查询。支持保存筛选器。 



 

360安全浏览器 V13管理平台_产品操作手册 

91 

12. 网关管理 

管理员点击“网关管理”页面中的“添加网关”，可进行企业安全浏览器与网关的私有协

议配置，设置完成后，实现指定应用必须通过私有协议才能进行连接访问，同时也可对已有网

关管理进行编辑。 

 

【添加网关】：添加应用网关策略，需要配置网关策略命名、Host 地址、端口、协议及

扩展验证相关配置。每一条网关配置需要绑定特定应用，该应用在访问时会以网关地址为代

理地址。 
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13. 日志管理（v1017.2 重构） 

在 v12.1.1017.2 版本，对日志管理做出重构，将原有日志管理升级为“终端日志”和“管

理员日志”，覆盖更多的日志审计功能。从低版本升级到该版本的管理平台需要更新授权

License 文件即可使用。 

管理员可通过“终端日志”查看、查询、导出其权限管控范围内用户/设备的登录、访问、

截图日志数据。其中终端日志中的访问日志需勾选“开启用户访问日志”选项。 

管理员可通过“管理员日志查看、查询其权限管控范围内的管理员操作记录日志数据。 

13.1. 终端日志 

 

【日志类型】：终端日志包括三类日志类型“登录日志”、“访问日志”、“截图日志” 

【登录模式】： 登录模式包括“账号登录”和“免登录”两种，单选项 

【用户】：当选择“账号登录”模式时，则允许在此输入用户的姓名或账号关键词 

【设备】：在此输入设备名称或 MID 关键词 

【设备 IP】：在此输入设备 IP 地址关键词，可输入非完整 IP 来模糊搜索 

【时间范围】：在此选择需要查询的日志时间范围，默认为当前日期最近一周 

【客户端版本】：在此选择需要查询客户端版本，允许多选 

【终端平台】：在此选择需要查询的终端平台，允许多选 

【查询】：点击后，按照筛选条件中的信息进行查询 

【自定义列】：自定义列处理相关需要展示的列表列项 
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13.2. 管理员日志 

 

【用户】：在此输入管理员的用户名、姓名等信息 

【设备 IP 地址】：在此输入管理员操作时的设备 IP 地址 

【角色】：在此选择管理员角色名称，可多选 

【操作模块】：在此选择操作模块，可多选 

【操作项】：在此选择操作项，可多选 

【操作时间】：在此选择操作时间，默认为当前日志的最近一周 

【查询】：点击后，按照筛选条件中的信息进行查询 

【自定义列】：自定义列处理相关需要展示的列表列项 
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13.3. 文件关键字检测日志（v13.1.2001.145 新增） 

 

 

【查询列表】： 

查询字段：文件名称（关键词模糊搜索）、登录方式（下拉取值范围：设备登录、账号登

录）、用户名称（关键词模糊搜索）、触发关键字（关键词模糊搜索）、组织名称（关键字

模糊搜索）、终端计算机 IP、终端计算机 MAC、MD5（关键词模糊搜索）、应用名称（关

键词模糊搜索）、扫描结果（下拉取值范围：存在关键字、不存在关键字、失败）、扫描时

间范围。 

【日志列表初始化】：组织名称、应用名称、访问地址、用户名称、扫描时间、文件路径

（本地）、文件名称、MD5、终端计算机 IP、终端计算机 MAC、触发弹窗提示动作、文件
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上传结果、扫描结果、结果发送时间(以浏览器接收时间为准)、失败原因。(其中：扫描时

间、扫描结果、失败原因以及具体信息由检测系统返回) 

【查看触发关键字详情】 

触发关键字详情弹框：支持查看当前选择文件所有触发关键字的详细信息，列项：关键字、

所属分类、关键字上下文 150 字内容。 
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14. 证书管理 

数字证书为实现双方安全通信提供了电子认证。在因特网、公司内部网或外部网中，使用

数字证书实现身份识别和电子信息加密。数字证书中含有密钥对（公钥和私钥）所有者的识别

信息，通过验证识别信息的真伪实现对证书持有者身份的认证。将证书导入浏览器的过程操

作繁琐，尤其是导入国密证书，相比普通 RSA 证书导入过程更加复杂。360 安全浏览器支持

通过管理员统一配置下发，直接简化证书导入过程。 

在 v12.1.1016.1 版本后，支持国密服务器证书和 RSA 服务器证书的管理 

14.1. 国密根证书/国密服务器证书管理 

国密根证书通过管理后台的配置下发，直接进入客户端国密组件的信任列表。直接简化

管理员和客户端的操作过程。 

 

【添加国密根证书】：添加国密根证书下发任务。需要提供证书命名、根证书内容上传。

根证书内容上传支持直接上传文件或上传 BASE64 加密的证书内容。 
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14.2. RSA 根证书/RSA 服务器证书管理 

RSA 证书信任通过管理后台的配置下发，直接进入客户端 HTTPS 组件的信任列表。直接

简化管理员和客户端的操作过程。 

 

【添加 RSA 根证书】：添加 RSA 根证书下发任务。需要提供证书命名、根证书内容上

传。根证书内容上传支持直接上传文件或上传 BASE64 加密的证书内容。 



 

360安全浏览器 V13管理平台_产品操作手册 

98 
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15. 系统配置（v13.1.1000.2 优化、

v13.1.1000.3 优化） 

15.1. 商业授权管理 

管理员可通过“系统配置”下的“商业授权管理“模块查看商业授权信息，也可通过此模

块”更新 License“。点击“更新 License”，上传新的授权文件，即可更新。 

 

 

产品维保时间：是指本管理平台的售后维保时间，不会因为售后维保时间到期后，影响客

户端和管理平台的正常使用。管理平台的授权方式为正式版后，即可享受永久使用。 

授权数量：是指本管理平台的授权客户端设备的最高数量，已释放为当浏览器客户端离

线时间超过一定规范后（默认为 30 天），将会被调整为已释放状态，已释放的设备数不会记

录到授权数量中。 

 



 

360安全浏览器 V13管理平台_产品操作手册 

100 

15.2. 基础配置（v1017.2 重构、v13.1.1000.0 优化、v13.1.1000.2） 

更新修订记录： 

更新修订版本 修订内容 

V12.1.1017.2 重构框架和模块位置 

V13.1.1000.0 优化支持双登录模式 

V13.1.1000.1 优化支持设备登录范围管控 

V13.1.1000.2 优化第三方账号认证配置支持操作系统域账号登录和客户端认证通

道排序能力 

 

管理平台同时支持设备登录模式、账号登录模式，可由浏览器客户端用户自主选择以哪

种模式登录。不同模式登录的浏览器客户端收到的管控策略可能不同。 

启用客户端登录配置后，客户端将被允许登录账户才能使用浏览器，登录周期配置表面

客户端保存登录的账户密码最长时间内无需登录，超过配置时间后需要重新登录。 

离线客户端登录保持状态，表明在客户端和管理中心失去通讯超过多少天后，若仍然未

重新连接到管理中心登录，则终端将无法使用。除非再次连接到管理中心网络，才能继续使

用。 
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 【登录模式选择】为允许客户端的登录模式进行选择，选择后可有客户端自主选择

登录模式，默认为免登录模式登录（也叫设备登录模式）。 

 打开【账号登录模式】后，客户端将在下次连接服务端时被允许选择账号登录模

式来链接管理平台。 

 打开【设备登录模式】后，客户端允许在使用过程中将不需要账号密码登录，以
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免登录模式连接到服务端即可正常使用。 

 【允许设备登录范围】：支持管理员可设置对设备登录范围的管控，支持允许任意设

备和特定设备两种模式连接本管理平台拉取配置。 

 任意设备：允许任何设备链接管理平台注册； 

 特定设备：只允许特定的设备链接管理平台注册，特定设备的范围包括：组织管

理中的已有设备、设备规则入组的设备、团队邀请的设备（此处开启在组织管理

-设备管理中的邀请码才会生效） 

 【强制账号登录范围】：在此输入 IP 地址或 IP 段，在此 IP 段的设备将被强制账号

登录，不允许其以免登录模式链接管理平台 

 【账号认证方式】：选择账号登录模式开启下，客户端的账号认证方式，包括本地账

号认证和第三方账号认证，至少选择一种； 

 【第三方账号认证】：选择第三账号认证通道的范围，包括 AD/LDAP 类型、CAS 类

型、操作系统域账号登录（仅限 Windows）、第三方认证通道，以及所有登录认证通

道的默认客户端顺序。 

 调整默认顺序：对浏览器客户端账号登录认证时的默认登录通道顺序 

 【客户端登录周期】为配置客户端在正常使用的情况下，多久需要再次登录。指定周

期选择时，客户端将在配置的时间后的当天 0 时登录状态过期，再次打开客户端时

需要登录。如选择永不过期则客户端除非手动退出登录，将一定需要登录才能使用 

 【开启 CAS 账号认证】，提供 360 安全浏览器客户端与标准 CAS 账号认证的对接，

360 安全浏览器管理平台以 CAS-Agent 与 CAS-Server 接入。 

 【客户端本地缓存有效期】：此处用于设置浏览器客户端在与管理平台失去连接后，

其上一次配置在本地缓存存储的时间，超过时间后客户端将允许继续使用，但会一

直在客户端顶部提示黄条信息，除非再次连接到管理平台。 

 【配置获取周期】：客户端和管理中心同步策略的时间周期，间隔此时间会和管理中

心获取配置信息。 

 【客户端信任网址】：用于浏览器客户端未登录情况下，可以信任和访问的网址，常

用于 CAS 登录认证时需要的多因子认证，管理平台管理端口和通信端口是默认信任

的网址，且不可删除。 

 【离线设备释放时限】：用于设置浏览器客户端离线多久后将被置为“已释放”状态，
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被释放的设备不计算在 License 数量中，默认为 30 天 

 【清理离线设备时间】：用于设置每天某时刻进行离线设备清理，默认为 0:00/每天 

15.3. 第三方组织配置（v13.1.1000.2 以前叫 LDAP 配置） 

更新修订记录： 

更新修订版本 修订内容 

V13.1.1000.2 优化 LDAP 通道、CAS 通道、自定义通道的相关配置功能 

 

 

呈现 LDAP 通道、自定义通道、CAS 通道的相关类型配置，分别配置后可分别同步数据

到浏览器管理平台。 
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15.3.1. LDAP 通道配置 

 

配置可用于连接到 LDAP 服务器的管理账户，用于同步 LDAP 服务器的组织结构到部门

管理。同时可以用于终端的实名认证。 

服务器地址运行填写非加密的 LDAP 或者加密的 LDAPS，服务器地址可填写 Id 地址或

域名。 

【服务器地址】配置 LDAP 服务器的网络地址以及协议。协议部分可选 ldap 和 ldaps 协

议。地址部分支持 IP 地址或域名。端口号支持 1~65535。 

【BaseDN】BaseDN 是 LDAP 进行检索的根路径，将在此目录下检索登陆的账号。 

【管理员帐号、密码】LDAP 服务器的管理员账号密码。 

【测试 DLDAP 服务链接】根据上面配置的 LDAP 服务端配置尝试连接 LDAP 服务端，

以验证 LDAP 配置是否正确。 

在 v12.1.1016.1 版本后，支持 OPENLDAP 和 ADLDAP 两种配置类型 
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根据 LDAP 的相关配置，可同步对应 LDAP 组织内的用户信息，导入到管理中心进行管

理，如：可针对用户或所在组的用户分发策略，设置升级等。 

注意：使用同步配置规则，需要先在>>系统设置>>第三方组织配置中先设置好 ldap 连接

的服务器等数据，然后需要同步好组织方可同步用户。 

同步路径填写后，修改同步周期保存，可点击“保存并立即同步”，或等待设置的固定时

间进行同步用户数据。 

登录认证通道配置，可以设置 LDAP 通道的认证通道与同步通道配置不同，满足一些企

业中的同步账号权限和认证账号权限不同的情况。 

 

【认证映射字段】：支持常用 CN 和 samaccountname 的字段，已经自定义字段映射 

15.3.2. CAS 通道配置 

 【CAS 通道】：CAS 通道只能配置认证信息，配置后可用于浏览器客户端在登录时

使用 CAS 通道认证 
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 【开启 LDAP 认证】功能为外部 LDAP 认证源开启开关。开启 LDAP 认证需要

1. 先开启客户端登录配置。2. 完成配置第三方组织配置中服务器配置等相关配

置。 

 【开启 LDAP 认证】，客户端认证时，需要使用域账号密码进行认证，并且在

客户端登录界面提示使用域账号/密码进行登录. 
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15.3.3. 自定义通道 

 

自 v13.1.1000.2 版本后，支持管理平台对接企业自研的统一身份认证源和认证通道的能

力，将在管理平台框架外支持一套与企业对接的身份认证和组织数据同步的中转服务，用于

快速服务对接，不用单独部署定制管理平台版本。 
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具体对接需询问产品线。 

15.4. 终端更新 

更新修订记录： 

更新修订版本 修订内容 

V13.1.1000.3 新增组织架构树，可以选择树中的组织部门，查看其更新任务覆

盖。 

新增客户端包管理功能，与发布更新任务分开。 

新增客户端任务的统计管理，客户端更新完成上报结果。 

V13.1.2001.145 新增分发客户端包功能 

新增重置为内置包功能 

与授权管理联动 

V13.1.2002.114 支持信创平台增量更新(UOS 签名包暂不支持) 

 

根据大型企业升级服务应用场景中，建立多级部署升级服务器，缓解企业局域网络中分

发升级数据的压力，更新和分发自主可控。同时能够管理当前企业内部的版本分布情况，及

时统计及通知相关终端进行升级，以确保兼容性、稳定性、安全性。 

15.4.1. 客户端包管理（v13.1.1000.3 新功能） 

【客户端包列表】：根据上传的客户端包情况，呈现终端平台、CPU/包管理、版本、是否系

统内置包、增量包的信息。 
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【添加客户端包】：点击后，触发弹出层，进行客户端包上传。 

上传客户端文件请注意，名称需要符合要求，版本号需要放在第二个下划线后面才能被

正确识别，否则无法识别版本号。 

 

UOS 签名包上传支持以 signed_前缀区分为 uos 签名包与普通包，适配统信 UOS 操作系

统未开启“开发者模式”的情况；注意：UOS 签名包不能安装到银河麒麟等操作系统中。 
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【删除客户端包】： 

当客户端包，已经被任务使用时，提示不允许删除。 

当客户端包，没有被任务使用时，可直接删除。 

当客户端包，作为其他某一个客户端包的增量包被使用时，提示不允许删除。 

当客户端包，作为多个客户端包的增量包被使用时，提示不允许删除。 

系统内置包不显示删除按钮。 

15.4.2. 升级（v13.1.1000.3 新功能） 

【任务管理】： 

新增组织架构树，可以选择树中的组织部门，查看其更新任务覆盖。该功能，目前只考虑

超级管理员使用。 

点击企业主体，展示所有任务列表。 

点击其他组织节点，展示当前组织节点的任务列表。 
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【发布任务】： 

更新方式：提示更新和静默更新选择，Windows 平台、Linux 平台（v13.1.1000.0 支持）

支持静默更新。 

客户端包：支持选定平台、架构的客户端包添加到任务。 

 

 

【编辑任务】：升级范围、升级方式允许修改，其他不允许修改。 
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【停止任务】： 

管理员选择企业主体，对全局范围的任务，点击停止，停止该任务。 

管理员选择企业主体，对指定组织范围的任务，点击停止，停止所有指定组织下的升级任

务。 

管理员选择某组织架构后：对指定组织范围的任务，点击停止，对当前组织架构的任务进

行停止，不影响其他组织的升级任务。 

【启用任务】：校验：与<终端平台><版本><生效范围>的任务冲突，该任务中已含有下列组

织正在运行：xxx、xxx。 

【客户端更新统计】：点击每个升级任务的统计按钮，触发该弹出层：查看任务统计。 

公共信息：按照每日更新，可查看推送组织、推送更新、执行更新、完成升级、升级率。 

升级趋势：折线图，根据每日进行趋势统计，显示最近 1 周。 

升级概况：可查看当前任务的所有升级详情概况，包括推送组织、账号登录模式推送更新、设

备登录模式推送更新、完成升级、升级率。并且支持导出概况数据。 

 

升级详情：可查看当前推送组织的升级详情数据，包括：最终推送时间、执行更新时间、终端

名称、IP 地址、MAC 地址、完成升级时间、客户端包文件、更新状态、更新前版本、更新后

版本、更新服务器名称、登录模式、登录用户、MID、首次推送时间、终端操作系统环境 、

CPU 品牌、系统架构。并且支持导出当前推送组织的升级详情数据。 
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15.4.3. 分发（v13.1.1000.3 新功能） 

以当前管理员权限可看到的服务器节点结构层级，本次只有总控中心，且不涉及分权分

级。分发列表最多罗列当前 License 授权的终端类型，分别为：Windows：1 个、macOS：1 个、

Linux：12 个，本次只做 9 个，不包括 Loongarch 的 3 个。 

标准版整包内的自带包，也要显示在这里。 

 

【分发】：客户端包与分发范围必选，点击确定后显示在分发列表，同平台、同

架构、同分发范围只有一个客户端包生效，新分发将替换现有的。 

 

【重置为内置包】：将取消非内置包的分发，还原为系统内置包分发。只有非内置

包显示此按钮。 
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15.5. 其他配置 

 

 登录日志存储时长：用于管理平台日志管理中的登录日志存储时长，超过时长的日

志将会被删除 

 截图日志存储时长：用于管理平台日志管理中的截图日志存储时长，超过时长的日

志将会被删除 

 访问日志存储时长：用于管理平台日志管理中的访问日志存储时长，超过时长的日

志将会被删除 

 管理员日志存储时长：用于管理平台日志管理中的管理员日志存储时长，超过时长

的日志将会被删除 
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16. 崩溃管理（V13.1.2000.72 新功能） 

Windows 平台、Linux 平台浏览器客户端崩溃信息支持自动上传到管理平台，管理平台可

针对自动上传的崩溃信息进行管理。 

【开启崩溃上报】：默认开启崩溃上报，不勾选客户端不能自动上传崩溃信息。 

 

【查询崩溃信息】：支持按时间、崩溃类型、主程序版本号、操作系统版本号查询崩溃信

息。 

【导出崩溃信息】：支持批量导出崩溃信息和 dump 包。 

【下载 dump 包】：支持下载指定崩溃信息的 dump 包。 
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17. 下载客户端 

管理员可通过点击“下载客户端”进行企业安全浏览器安装包的下载，以及生成快捷客户

端安装包下载网址，将该网址提供给终端用户即可快速访问下载浏览器安装包。安装包名称

方括号中的地址代表了该企业安全浏览器对应的管理平台的域名。 
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17.1. 编辑下载页 

 

【编辑下载页】：可根据前端样式自由编辑内容并设置展示 

【平台显示】 

【LOGO 上传】 

【LOGO 位置】 

【版权所有】 

【Copyright】 

【顶部栏颜色】 

【选择下载平台】：可根据实际情况，对下载页呈现的不同平台客户端进行手动选择 
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18. 密码管理 

18.1. 修改密码 

360 安全浏览器管理后支持管理员修改自己的密码，管理员登录后可以通过下拉框修改

密码，输入旧密码和新密码，修改成功后跳转到登录页面重新登录。 
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19. 退出登录 

管理员点击“退出登录”，安全退出浏览器管理平台。 

 

 


